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KONSTRUOWANIE MAPY RYZYKA

Analizeg ryzyka — po jego oszacowaniu, majacym na uwadze dwa podstawowe parametry: skutki finansowe
oraz prawdopodobienstwo zdarzenia — zamyka zestawienie wszystkich ryzyk dotyczacych danego
przedsigwzigcia, projektu lub firmy oraz ich ocena, wywazenie. Najczg$ciej ocena ryzyka przybiera formg
wykresu lub tabeli — r6zne Srodowiska uzywaja tutaj roznego nazewnictwa (mapa ryzyka, matryca ryzyka,
model ryzyka, profil ryzyka) — lecz tak naprawdg chodzi o jedno: sprowadzenie wszystkich ryzyk do
wspolnego mianownika, i poréwnanie tego co na pierwszy rzut oka wydaje si¢ by¢ nieporownywalne.

Dotychczasowe rozwazania mogly by¢ oderwane od liczb i realiow jakiego$ konkretnego przedsigbiorstwa
czy rynku, jednak aby skutecznie pokaza¢ konstruowanie i ,,czytanie” mapy ryzyka, nalezy ja osadzi¢ w
otoczeniu biznesowym okreslonej firmy. Jako, ze pojawit si¢ juz przyktad hurtowni ksiazek, pdjdziemy tym
tropem 1 stworzymy na potrzeby tego artykutu ,,wirtualna” firme.

Firma ,,Dobra Ksiqzka Sp.z o.0.” funkcjonuje od ponad 5 lat a przedmiotem jej dziatalnosci jest hurtowy
handel ksiqzkami, albumami i roznorakimi wydawnictwami. Trzonem Dobrej Ksiqzki jest magazyn
centralny mieszczqcy sie w hali magazynowej zakupionej kilkla lat temu od podupadajqcych, panstwowych
zakladéw chemicznych na Slgsku. Kupiony budynek byl czesciq kompleksu chemicznego - zajduje sie na jego
terenie i sqsiaduje przez Sciane z magazynem surowcéw dla tych zakladéw. Sciana oddzielajqca magazyn
Dobrej Ksiqzki od magazynu zaktadow chemicznych nie jest Scianq kompleksowq ani scianq oddzielenia
przeciwpozarowego. Teren jest ogrodzony, jednak w zasadzie wolnodostepny (niechroniony). Wspomniane
zaktady chemiczne wyprzedajq swoj majqtek (glownie budynki) — stqd trwajq intensywne prace budowlane
(rowniez roboty ziemne) w bezposrednim sqsiedztwie. Oprocz centralnego magazynu Firma zarzqdza trzema
lokalnymi, niewielkimi magazynami — sklepami, mieszczqcymi sie w wynajmowanych pomieszczeniach.
Wszystkie lokalizacje sq ,, spiete” zintegrowanym systemem zarzqdzania stanami magazynowymi i
zamowieniami — oprogramowanie zostalo napisane i wdrozone przez zewnetrznego informatyka cztery lata
temu, a przed trzema laty tenze informatyk zostat na stale zatrudniony w Dobrej Ksiqzce. Wszystkie
lokalizacje majq dostep on-line do systemu. W magazynie centralnym oraz biurze zarzqdu zatrudnionych jest
35 0s6b, w trzech mniejszych lokalizacjach kolejne 32 osoby. Centrala Firmy (szczegonie magazyn)
charakteryzuje sie wysokq rotacjq personelu — niestety gtowna przyczyngq jest niezadowolenie zarzqdu z
niskiej lojalnosci pracownikow (czesto ging pojedyncze ksiqzki). W magazynie centralnym ksiqzki sq
sktadowane na regatach systemowych do wysokosci 4 metrow, skad sq zdejmowane w duzej czesci recznie -
pracownicy magazynowi docierajq do poszczegolnych pozycji za pomocq samojezdnych schodow i dzwigow
osobowych. Jedynie niewielka czes¢ obrotow firmy pozwala na wykonywanie operacji catymi paletami —
wtedy uzywane sq wozki widlowe. Samojezdne dzwigi osobowe i schody sq stosunkowo awaryjne i
wymagajq ,, recznych’” ulepszen. Najwiekszy klient firmy to duza sie¢ ksiegarni uniwersyteckich — udziat tego
Klienta w obrotach firmy wynosi 27%.

Podstawowe dane liczbowe na temat Dobrej Ksiazki prezentuja si¢ nastgpujaco:

obroty (rok) 50 000 000 PLN/rok
zyski (rok) 4000 000 PLN/rok
warto$¢ budynku magaz. centraln. 3 000 000 PLN
maks. warto$¢ ksiazek w magaz. central. 5000 000 PLN
wartos$¢ ksiazek w magaz. pomocn. 1 500 000 PLN
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ZESTAWIENIE KLUCZOWYCH RYZYK

Analiza zagrozen oraz ich oszacowanie pozwolito na wskazanie nastgpujacych kluczowych dla firmy ryzyk:

zagrozenie komentarz skutek raz/ prawdop  ryzyko

[PLN] lata [%] [PLN/rok]
utrata gtdéwnego tozsama z utrata 27% przychodow (przy
klienta poziomie zyskownosci Firmy 8%) 2 625 000 3 33% 875 000
sktadowane latwopalne i wybuchowe
sasicdzi — zaklady mateflaiy, Sciana oddglglaj aca nie jest sc1agal
. ppoz — konsekwencje jak przy ,,zwyktym
chemiczne . . 7
pozarze plus zanieczyszczenia i szkody
osobowe 8 500 000 7 14% 1214286
zdarzaty si¢ problemy z naruszeniem gt.
utrata energii kabla zasilajacego (biegnie pod ziemia),
elektrycznej (3 dni) probleméw moze by¢ wigcej w zwiazku z
budowami 543478 25 40% 217 391
prawdopodobnie zniszczeniu ulegtyby
pozar wszystki ksigzki oraz w znacznym stopniu
budynek magazynowy 7000 000 50 2% 140 000
utrata tworcy bazy jest to jedyna osoba, ktora zna to
danych — oprogramowanie (potrafi dokona¢ w nim
oprogramowania zmian, poprawek, ulepszen) 640 000 5 20% 128 000
w czasie powodzi w 1997 roku woda zalata
powddz cze$¢ nizej potozonych budynkow zaktadow
chemicznych 2500000 20 5% 125 000
wiadomo, ze firmom z branzy zdazaty si¢
kradziez z wlamaniem  kradzieze na duza skalg — przed sezonem
szkolnym 250 000 2 50% 125 000

utrata faczy IT (2 dni, podobny problem jak z siecia energetyczna

50% paraliz) 181159 1,75 57% 103 520
awaria systemu niestety, drobne problemy sa zdarzeniem
(wirusy lub btad codziennym, problem wigkszy jest jedynie
pracownika) kwestia czasu 90580 1,5 67% 60 386
nagminne kradzieze pojedynczych
drobne kradzieze (drozszych) pozycji przez pracownikow — gt.
kolorowe albumy, atlasy itp 55200 1 100% 55200
w firmie konkurencyjnej pracownik zostat
powaznie zraniony przez wadliwie dziatajacy
wypadek pracownika dzwig — pracownik doznat uszkodzenia
kregostupa i na drodze cywilnej uzyskat od
ksiggarni odszkodowanie 500 tys PLN 500 000 10 10% 50000
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SKALE I WARTOSCI PROGOWE
Ustalono nastgpujace warto$ci progowe dla Firmy:

wartos¢ straty (skutek, PLN)

warto$¢ od wartos¢ od
prog % obrotow % zyskow obrotow zyskow usrednienie
mate/$rednie 0,10% 1,00% 50 000 40 000 45 000
srednie/duze 1,00% 10,00% 500 000 400 000 450 000
duze/katastroficzne 10,00% 100,00% 5000 000 4000 000 4500 000

Jaki jest sens tych wartosci ? Jednorazowe straty rzedu 45 tys do 450 tys PLN sa dla firmy jeszcze ,,Srednie”,
straty rzedu 450 tys do 4,5 mln sg juz ,,duze” - firma natomiast nie przetrwa straty wyzszej niz 4,5 mln PLN.

prawdopodobienstwa

Jako wartos$¢ progowa prawdopodobienstwa przyjeto mediang™ - tutaj jest to 33%. Jej ustalenie jest
stosunkowo proste: wystarczy posortowac powyzsza list¢ ryzyk wg prawdopodobienstwa 1 wybrac¢ ryzyko na
samym $rodku — bedzie to szoste ryzyko: ,,utrata gldéwnego klienta”, pi¢¢ poprzednich ma mniejsze
prawdopodobienstwo a pig¢ kolejnych wigksze.

poziom tolerancji/akceptacji ryzvka

Ustalono (inaczej niz w poprzednim artykule), ze Dobra Ksiazka jest w stanie sama przeznaczy¢ jedynie
czes$¢ zyskow na pokrycie ryzyka tj sama sfinansowac straty rzedu 333 tys zlotych rocznie — zarzad przyjat,
ze akceptuje taki poziom ryzyka. Jest to odwazne zatozenie — w rzeczywistosci wigkszo$¢ firm nie
zaakceptuje tak wysokiego poziomu ryzyka.

Krzywa tolerancji bedzie wigc przebiega¢ zgodnie z ponizszymi warto§ciami:
raz/lata prawdop [%] tolerancja [PLN]

30,03 3% 10 000 000
10,00 10% 3330 000
5,00 20% 1 665 000
3,33 30% 1 110 000
2,50 40% 832500
2,00 50% 666 000
1,67 60% 555 000
1,43 70% 475714
1,25 80% 416 250
1,11 90% 370 000
1,00 100% 333 000
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TWORZENIE MAPY RYZYKA

Sama czynno$¢ narysowania mapy ryzyka jest dziecinnie prosta (mozna wykonac ja r¢cznie, bez zadnego
oprogramowania) — polega na narysowaniu wykresu (X, Y) gdzie skal¢ pozioma wyznacza
prawdopodobienstwo od 0% do 100% a skale pionowa skutek wyrazony w ztotowkach — od 0 PLN do 8,5
mln PLN (najwyzsza warto$¢ z tabeli powyzej opisujacej ryzyka). Wartosci X (prawdopodobienstwo, %) 1 Y
(skutek, PLN) przyjmujemy dla kolejnych punktéw (ryzyk) z tabeli. Prawie na pewno wigkszos¢ ryzyk
(punktéw) bedzie sig ,,thoczy¢” w okolicy lewego dolnego rogu, a nieliczne beda ,,ucieka¢” do géry lub na
prawo, wykres bedzie nieczytelny. Aby poprawi¢ jego czytelnos¢ proponuj¢ zatem zastosowac pionowa
(ztotowkowa) skalg logarytmiczna — rozciagnie nam to wszystkie wartosci do$¢ rownomiernie w pionie, a
jednoczesénie nie zgubimy sensu i skali catej mapy.

** Jak utworzy¢ wykres mapy ryzyka w Excelu ? (patrz komentarz pod tekstem)

Dodatkowo nanosimy na mape wartosci progowe (dwie opcje, w zaleznosci od przyjete] metody oceny mapy
ryzyka):

a) albo

- pionowa lini¢ obrazujaca prawdopodobienstwo zdarzenia, ktore przekracza nasz ,,prog tolerancji”
(przyjelismy mediang 33%)), oraz

- pozioma lini¢ obrazujaca skutek, jaki przekracza nasz prog akceptacji (ustaliliSmy wartos¢ 450 tys PLN,
przy ktorej zaczynaja si¢ szkody ,,duze”)

Rozlegle, duze przedsigbiorstwa o ztozonej strukturze i dzialalnosci z cala pewnoscia beda operowaly
matryca dziewigciopolowa (3 x 3) lub nawet szesnastopolowa (4 x 4), a nie czteropolowa (2 x 2) jak w
naszym przyktadzie.

b) albo - wyrysowujemy krzywa tolerancji oméwiona wczesnie;j.

Na ponizszej mapie naniesiono wszystkie ryzyka w postaci punktéw oraz wyrysowano wszystkie
wspomniane linie.

Mapa Ryzyka - hurtownia ksiazek
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INTERPRETACJA MAPY RYZYKA

Niezaleznie od przyjetej metody interpretacji mapy ryzyka i wartosci progowych (lub nawet bez zaznaczania
takich warto$ci tzn. rysowania odpowiadajacych im linii), mozemy na podstawie potozenia samych ryzyk
(punktéw) na mapie, jednoznacznie stwierdzi¢, ze:

- te po prawej stronie sa bardziej prawdopodobne, te po lewej stronie sa mniej prawdopodobne

- te na dole sa mniej dotkliwe, te na gérze maja potencjal zniszczenia ekonomicznego (zalamania) Firmy.

Rozpatrujac polozenie ryzyk na obu osiach (gora-dol i lewa-prawa) mozemy sprecyzowac polityke Firmy w
odniesieniu do tych ryzyk - o czym bedzie nieco pdzniej.

a) uktad prosty

Jesli w ocenie mapy ryzyka zdecydowalismy si¢ postugiwac krzywa tolerancji, to poszczegolne ryzyka
(punkty) wyraznie dzieli nam ona na te ,,pod kreska” - tolerowane, akceptowane, i te ,,nad kreska” —
wymagajace reakcji Firmy, a wigc kontroli 1 optymalizacji ryzyka (jego redukcji, prewenciji ....).

W przyktadzie Dobrej Ksiazki wida¢, ze zdecydowanie nalezatoby si¢ blizej przyjrze¢ nastgpujacym
ryzykom:

- w pierwszej kolejnosci: ,,sasiedzi — zaklady chemiczne” oraz ,,utrata gtownego Klienta” - ryzyka
najbardziej oddalone od naszego progu tolerancji

- w nastgpnej kolejnosci: ,,utrata energii elektrycznej” i ,,utrata informatyka”

- na poziomie naszego progu tolerancji znajduje si¢ zagrozenie ,,zwyklym” pozarem (tzn takim, w ktéry nie
sa zaangazowane zaktady chemiczne) — pod warunkiem jednak, ze prawdopodobienstwo zostalo przez nas
trafnie zalozone

- ryzykami ,,bezpiecznymi” (akceptowanymi) sa pozostale, polozone ponizej krzywej tolerancji.

b) uktad ztozony (czteropolowy)

Jesli do oceny mapy ryzyka przyjmiemy uklad linii przedstawiajacych wartosci progowe PML 1
prawdopodobienstwa, podzielimy w ten sposdb mape na cztery prostokaty (prawie nigdy nie powstaja
foremne kwadraty):

- prawy gorny — ryzyka niepokojaco prawdopodobne i olbrzymie w skutkach

- lewy gorny rog — ryzyka majace duzy potencjal do zniszczenia firmy, jednak bardzo mato prawdopodobne
- prawy dolny rég — ryzyka majace charakter masowy, codzienny, dla ktorych pojedyncze zdarzenie ma dla
Firmy skutek nieistotny, a znaczace zaczyna by¢ dopiero ryzyko ,,agregowane” (kumulowane) w skali roku
lub lat

- lewy dolny rég — ryzyka ,,bezpieczne”.

Jak widzimy taki podzial ryzyka umozliwia Firmie podjecie decyzji co do dalszych dziatan w kontekscie
»pilne” 1 ,,wazne”, a takze przyjecie ogolnej strategii postgpowania z grupami ryzyk:

- prawy gorny — ryzyka, ktorych nalezatoby catkowicie unikaé, gdyz ich podejmowanie nie jest racjonalne z
biznesowego punktu widzenia

- lewy goérny rog — w pierwszej kolejnosci nalezy stara¢ si¢ obniza¢ skutek finansowy realizacji ryzyka
(redukcja ryzyka)

- prawy dolny rog — nalezy stara¢ si¢ stosowac¢ metody prewencyjne — systemowe, dtugofalowe,
zmniejszajace przede wszystkim czgstotliwos¢ zdarzen.

Dla Dobrej Ksiazki poszczeg6lne ryzyka plasuja si¢ nastgpujaco:
- prawy gorny (ryzyka , krytyczne”): ,,utrata gtéwnego klienta” i ,,utrata energii elektryczne;”
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- lewy goérny rog (ryzyka duze ale mato prawdopodobne): ,,sasiedztwo zaktadow chemicznych”, ,,zwyktly
pozar”, ,,powddz” oraz — bardzo blisko pola bezpiecznych ryzyk - ,,wypadek pracownika” oraz ,,utrata
informatyka”

- prawy dolny rog (zdarzenia czgste, niewielkie finansowo): ,,kradziez z wlamaniem”, ,,utrata taczy IT”,
»~awaria systemu” oraz ,,drobne kradzieze”.

ZROZUMIENIE MAPY RYZYKA

Teraz jest wlasciwy moment aby pokazacé, jak wielkie jest znaczenie potozenia linii obrazujacych wartosci
progowe a tym samym sposob (i skutek) okreslenia tych wartosci progowych. Wracajac do pierwotnych
zatozen, ktore doprowadzily do przyjecia pokazanego na mapie ryzyka przebiegu krzywej tolerancji nalezy
zauwazyc¢, iz gdyby zarzad Dobrej Ksiazki byt bardziej konserwatywny i sktonny do zaakceptowania ryzyka
w wysokosci jedynie 1/10 (a nie 1/3) zysku rocznego, tzn 100 tys PLN w skali roku, wtedy w skali 10 lat
byloby to 3,3 min PLN a wigc zar6wno ,,pozar” jak i ,,pow0dz” znalaztyby sie nad krzywa tolerancji. W
zakresie ryzyk akceptowalnych pozostalyby jedynie ,,drobne kradzieze”, ,,awarie systemu” 1 ,,utrata taczy
IT”.

Postugiwanie si¢ prawdopodobienstwami wymaga bardzo $wiadomego i wywazonego przyjmowania tych —
szacunkowych przeciez - wartos$ci oraz krytycznej oceny otrzymanych wynikow; szczegolnie dotyczy to
ryzyk potozonych blisko linii (wartosci) progowych. Przyktadowo, przyjecie prawdopodobienstwa dla
zwyklego pozaru nie raz na 50 lat (2%) tylko raz na 40 lat (2,5%), a dla powodzi nie raz na 20 lat (5%) tylko
raz na 12 lat (8%) spowoduje przerzucenie tych ryzyk ponad krzywa tolerancji.

Postugiwanie si¢ matryca czteropolowa oraz wyznaczajacymi ja warto$ciami PML i prawdopodobienstw,
rowniez kryje w sobie putapki. Przede wszystkim nie mozna stawia¢ znaku rownosci pomigdzy wszystkimi
ryzykami z tego samego pola: ,,pozaru” (PML 7 mln PLN) nie mozna zrdwnywac¢ z ,,utrata informatyka”
(PML 640 tys PLN), mimo iz oba ryzyka sa na tym samym polu ryzyk dotkliwych. Ponadto, jesli znajdzie si¢
kilka ryzyk na polu prawym gérnym, nalezy zdecydowanie tagodniej od pozostatych z tego pola potraktowac
ryzyka, potozone blisko $rodka - przecigcia obu linii progowych (u nas np. ,,utrata energii elektrycznej”).
Zademonstrowalem Panstwu tym przykladem wadg prostej, czteropolowej mapy ryzyka, ktora w tym
obszarze (lewy dolny rég prawego gérnego pola) daje nam ,,falszywe alarmy”. Takich fatszywych alarmow
mozemy unikna¢ stosujac bardziej ztozone (np. dziewigcio- lub szesnastopolowe) matryce, szeroko
stosowane przez firmy konsultingowe specjalizujace si¢ w zarzadzaniu ryzykiem gospodarczym. Podzial wg
zagrozenia i pilnosci wyglada wtedy jak na rysunku nizej i jest zblizony do przebiegu krzywej tolerancji.

Skutek [PLN]

Prawdopodobienstwo [%]

Risk Management Consulting RafaeRudnicki
skr. poczt. 70, 62-035 K6 rnik, tel. 501 449 889, e-mail: rafal @rudnicki.com.pl



RMC

Rudnicki

*mediana — to warto$¢ tej liczby z ciagu liczb, ktora jest ,,w $rodku” tego ciagu; tzn doktadnie potowa liczb z
tego ciagu jest mniejsza i doktadnie potowa jest wigksza niz mediana

** Jak utworzy¢ wykres w Excelu ? Niestety o ile mi wiadomo program MS Excel w Zadnej wersji nie
potrafi stworzy¢ wykresu punktowego ,,X,Y” z dowigzanymi do punktow etykietami (wykres bez etykiet jest
bezwartosciowy, gdyz nie wiadomo wtedy ktore punkty sa dowiazane do poszczegdlnych ryzyk). Jest
natomiast zupetnie darmowy i prawdopodobnie lepszy do naszych celow pakiet biurowy OpenOffice
(http://www.openoffice.pl, dostgpny w wersji polskojezycznej), ktory potrafi taki wykres utworzyc¢ i
przekalibrowac skalg na logarytmiczna.
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